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1. BASE LEGAL Y AMBITO DE APLICACION.

La presente Politica para el Tratamiento de Datos Personales se expide en cumplimiento
de los articulos 15 y 20 de la Constitucion Politica de Colombia, la Ley 1266 de 2008, la
Ley 1581 de 2012, el Decreto 1377 de 2013, el Decreto Unico 1074 de 2015, Resolucion
2881 de 2018, y demas normas concordantes en materia de proteccion de Datos
Personales, y tiene como finalidad que PFIZER S.A.S., en su condicion de Responsable
de manejo de la informacién personal que se encuentran en sus Bases de Datos, realice
el Tratamiento de la misma en estricto cumplimiento de la Normativa Vigente,
garantizando los derechos que a sus Titulares les corresponden.

2. RESPONSABLE DEL TRATAMIENTO DE DATOS.

PFIZER S.A.S. es la persona juridica Responsable del Tratamiento de los Datos
Personales contenidos en sus Bases de Datos. Sus datos de contacto son:

Direccién: Avenida Suba No. 95 — 66

Ciudad: Bogota D.C.

Teléfono: 6002300

Areaencargada: Area Legal

Correo: notificacionescolombia@pfizer.com

3. DEFINICIONES.

a) Autorizacion(es): Consentimiento previo, expreso e informado del Titular para llevar
a cabo el Tratamiento de Datos Personales.

b) Aviso de Privacidad: Comunicacion verbal o escrita generada por el Responsable,
dirigida al Titular para el Tratamiento de sus Datos Personales, mediante la cual se le
informa acerca las finalidades del Tratamiento que se pretende dar a los Datos
Personales, adicionalmente se refiere a la existencia de la Politica y el enlace de
acceso a la misma.

c) Base(s) de Datos: Conjunto organizado de Datos Personales objeto de Tratamiento.

d) Formulario OneTrust: Formulario dispuesto por PFIZER para la recepcién de
solicitudes de los Titulares de los Datos Personales relacionados con la proteccion de
Datos Personales. Se encuentra disponible en el link: https:/pfizer-
privacy.my.onetrust.com/webform/5f4532bf-e089-4958-ala720feaa7f5995/2c25efe -
811c-49e3-afac-fa3b12b22c16.

e) Cambios Sustanciales: Modificaciones en las Bases de Datos que se relacionen con
la finalidad, el Encargado del Tratamiento, los canales de atencién al Titular, la
clasificaciéon o tipos de Datos Personales almacenados en cada Base de Datos, las
medidas de seguridad de la informacién implementadas, la Politica de PFIZER, la
Transferencia y Transmisién internacional de Datos Personales.

f) Cookies: Archivo que se instala en los equipos o dispositivos (bien sea celular,
computador u otro) de los Titulares que recogen informacion a través de una pagina
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web sobre los habitos de navegacion de un usuario o de su equipo. Dicha informacion
contiene datos que permiten identificar o hacer identificable a un Titular.

g) Dato(s) Personal(es): Cualquier informacién vinculada o que pueda asociarse a una
0 varias personas naturales determinadas o determinables. Por ejemplo, el nombre,
teléfono, la foto, direccién IP, entre otros datos que permitan identificar o hacer
identificable a una persona natural.

h) Datos Privados: Aquellos que por su naturaleza intima o reservada solo son
relevantes para su Titular.

i) Datos Publicos: Aquellos que no son semiprivados, privados o sensibles, por
ejemplo, los datos relativos al estado civil de las personas, a su profesion u oficio y a
su calidad de comerciante o de servidor publico.

j) Datos Semiprivados: Aquellos que no tienen naturaleza intima, reservada ni publica
y cuyo conocimiento interesa al Titular y a cierto sector o grupo de personas o0 a la
sociedad en general. Por ejemplo, datos financieros y crediticios.

k) Datos Sensibles: Aquellos que son de la esfera mas intima de su Titular y que
requieren una especial proteccion en virtud de su naturaleza y de las consecuencias
gue puede tener en su Titular el mal manejo de éstos, como quiera que su uso
indebido puede generar su discriminacion. Por ejemplo, los relativos al origen racial
0 étnico, la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia
a sindicatos, organizaciones sociales, de derechos humanos o que promueven
intereses de cualquier partido politico 0 que garantizan los derechos y garantias de
partidos politicos de oposicion asi como los datos relativos a la salud, a la vida sexual
y los datos biométricos. De conformidad con la Normativa Vigente, el Titular no esta
obligado a suministrar datos de tipo sensible, por lo que, en los casos en que PFIZER
busque tratar dichos datos, informara expresamente al Titular y le dara la opcion de
no aceptar, concretamente, el tratamiento de los datos sensibles.

) Encargado del Tratamiento: Persona natural o juridica, publica o privada, nacional
o internacional, que, en virtud de un contrato o convenio, previamente celebrado con
PFIZER, realiza - por si misma o0 en asocio con otros, el Tratamiento de Datos
Personales en nombre de PFIZER (Responsable del Tratamiento) garantizando el
cumplimiento de la Politica de PFIZER y normativa vigente.

m) Incidente de Seguridad: Se refiere a cualquier evento en los sistemas de
informacién o Bases de Datos, manuales o sistematizadas, que atente contra la
seguridad de los Datos Personales en ellos almacenados. Por ejemplo, un acceso,
intento de acceso, uso, divulgacion, modificacién o destruccion, fuga de los Datos
Personales.

n) Normativa Vigente: Se refiere ala Ley 1266 de 2008, la Ley 1581 de 2012, el Decreto
1377 de 2013, la Decreto Unico 1074 de 2015, la Resolucion 2881 de 2018, y demas
normas concordantes en materia de proteccién de Datos Personales vigentes en
Colombia.
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o) Oficial de Proteccion de Datos: Persona natural o juridica, o &rea de una compaifiia,
gue asumira la funcién de proteccion de Datos Personales, dara cumplimiento a las
funciones dispuestas por la Superintendencia de Industria y Comercio, y que servira
de canal de comunicacién y garante de los derechos de los Titulares, desarrollados
en la Normativa Vigente sobre la materia. El Oficial de Proteccion de Datos Personales
velara por el cumplimiento de lo establecido en esta Politica y demas documentos
internos que en materia de tratamiento de datos desarrolle PFIZER. En PFIZER, el
Area Legal tiene el rol de Oficial de Proteccion de Datos.

p) PFIZER o la Compaiiia: Significa PFIZER S.A.S., identificada con Numero de
Identificacion Tributaria NIT. 860-039.561-1.

g) Politica: Se refiere a la Politica para el Tratamiento de Datos Personales de PFIZER
S.AS.

r) Programa Integral de Gestion de Datos Personales - PIGDP: Es el sistema de
gestion interno del Responsable del Tratamiento que da cuenta de su compromiso en
materia de proteccién de Datos Personales y de las medidas implementadas al interior
de la Compafiia para evitar infracciones a la Politica y la Normativa Vigente en la
materia.

s) Manuales de Tratamiento de Datos: corresponden a los documentos internos de
PFIZER a través de los cuales se establecen las Politicas de Seguridad de la
Informacion, el proceso de atencion de consultas, reclamos y el ciclo de vida del dato
personal. La informacion de estos manuales que deba ser de conocimiento de los
Titulares se encuentra inmersa en la presente Politica.

t) Registro Nacional de Bases de Datos - RNBD: Es el directorio publico de las Bases
de Datos Personales existentes en Colombia, dispuesto por la Superintendencia de
Industria y Comercio, para consulta sobre la informacion de cuantas bases de datos
hay en el pais, su finalidad, los canales que se han dispuesto para atender las
peticiones de los Titulares, las Politicas de Tratamiento de Datos Personales
adoptadas, el tipo de Datos Personales que contienen y las Transferencias y
Transmisiones de informacién que se realizan.

u) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decide sobre la Base de Datos y/o el Tratamiento de
los Datos Personales. Actia como duefio de las bases de datos y responde por su
integridad, seguridad y el debido Tratamiento de los Datos Personales de sus
Titulares.

v) Titular(es): Persona natural cuyos Datos Personales, previa Autorizacién, son objeto
de Tratamiento.

w) Transferencia: Esta tiene lugar cuando el Responsable del Tratamiento de Datos
Personales, ubicado en Colombia o en el exterior, envia la informacién y/o los Datos
Personales a un receptor (ubicado en Colombia o fuera del pais) para que este
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empiece a hacer Tratamiento de los Datos Personales por su propia cuenta,
convirtiéndolo en un Responsable del Tratamiento. De acuerdo a cada caso, PFIZER
podra mantenerse como Responsable o compartira la responsabilidad con el nuevo
Responsable (La comunicacién se da de Responsable a Responsable).

X) Transmision: Esta tiene lugar cuando se comunican los Datos Personales dentro o
fuera del territorio del pais y cuando se tiene por objeto la realizaciébn de un
Tratamiento por parte del Encargado por cuenta del Responsable. (La comunicacion
se da de Responsable a Encargado).

y) Tratamiento: Cualquier operacion o conjunto de operaciones sobre Datos
Personales, tales como la recoleccién, almacenamiento, uso, circulacion o supresion.

z) Forma de tratamiento: el Tratamiento podrd realizarse de forma manual o
automatizada. Para cada caso, PFIZER informar& al Titular la forma de Tratamiento
gue recibiran sus datos.

aa) Periodo de vigencia de las Bases de Datos: considerando los principios que mas
adelante se exponen, PFIZER mantendra activas sus Bases de Datos siempre y
cuando cuente con una finalidad y necesidad legitima de realizar el Tratamiento de
los Datos. En todo caso, el Titular de forma activa puede solicitar, en cualquier
momento, su eliminacion, total o parcial, de una Base de Datos de PFIZER.

bb)Superintendencia de Industria y Comercio - SIC: Es la autoridad de proteccion de
Datos Personales, quien, a través de la Delegatura para la Proteccion de Datos
Personales, ejercera la vigilancia para garantizar que en el Tratamiento de Datos
Personales se respeten los principios, derechos, garantias y procedimientos previstos
en la Normativa Vigente.

4. PRINCIPIOS.

A continuacion, se relacionan los principios contenidos en la Normativa Vigente, los cuales
deben tenerse en cuenta para efectos de realizar el Tratamiento de Datos Personales:

a) Principio de Legalidad: El Tratamiento es una actividad reglada en la Normativa
Vigente que debe sujetarse a lo establecido en ella y en las demas disposiciones que
la desarrollen.

b) Principio de Finalidad: El Tratamiento de los Datos Personales debe obedecer a una
finalidad legitima de acuerdo con la Constitucién y la Normativa Vigente, la cual debe
ser informada y comunicada de manera oportuna al Titular.

c) Principio de Libertad: El Tratamiento de los Datos Personales estara precedido de
un consentimiento, previo, expreso e informado por parte del Titular. No seran
obtenidos, tratados ni divulgados Datos Personales sin previa Autorizacién, o en
ausencia de mandato legal o judicial que releve la Autorizacion previa del Titular.

d) Principio de Acceso y Circulacién Restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los Datos Personales, de las disposiciones
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de la Normativa Vigente y la Constitucion. En este sentido, el Tratamiento sélo podra
hacerse por personas autorizadas por el Titular y/o por las personas previstas en la
Normativa Vigente, lo que significa que tendran acceso a los Datos Personales que
consten en las Bases de Datos de PFIZER las personas designadas para ello por
PFIZER. Los Datos Personales, salvo autorizacién del Titular, no estaran disponibles
en Internet u otros medios de divulgacién o comunicacion masiva.

e) Principio de Veracidad o Calidad: Los Datos Personales sujetos a Tratamiento
deberan ser veraces, completos, exactos, actualizados, comprobables vy
comprensibles. No se efectuard Tratamiento alguno sobre datos parciales,
incompletos, fraccionados o que induzcan a error.

f) Principio de Transparencia: Se garantizara el derecho de los Titulares a obtener del
Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento
y sin restricciones, informacién acerca de la existencia de Datos Personales que le
conciernan.

g) Principio de Seguridad: Se adoptardn las medidas técnicas, humanas y
administrativas necesarias para garantizar la seguridad de los Datos Personales
objeto de Tratamiento, en particular, para evitar su adulteracion, pérdida, consulta,
uso 0 acceso no autorizado o fraudulento.

h) Principio de Confidencialidad: Todas las personas que intervengan en el
Tratamiento de Datos Personales que no tengan la naturaleza de publicos, estaran
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada su
relacion con alguna de las labores que comprende el Tratamiento, pudiendo sélo
realizar suministro o comunicacién de los Datos Personales cuando ello corresponda
al desarrollo de las actividades autorizadas en la Normativa Vigente y en los términos
de la misma.

i) Pertinencia, Necesidad y Proporcionalidad. Los Datos Personales registrados en
una Base de Datos deben ser los estrictamente necesarios para el cumplimiento de
las finalidades del Tratamiento informadas al Titular y por tal razén, deben ser
adecuados, pertinentes y acordes con las finalidades para los cuales fueron
recolectados.

i) Temporalidad o Caducidad. El periodo de conservaciéon de los Datos Personales
sera el necesario para alcanzar la finalidad para la cual se han recolectado.

k) Proteccién de Datos Personales Sensibles. No se efectuara Tratamiento sobre
Datos Personales Sensibles, salvo Autorizacién expresa del Titular o en los casos de
excepciones que consigna la Normativa Vigente.

) Responsabilidad Demostrada o “Accountability”. El Responsable del Tratamiento,
quien hace Tratamiento de Datos Personales, debe ser capaz de demostrar, a peticion
de la Superintendencia de Industria y Comercio, que ha implementado las medidas
apropiadas y efectivas para cumplir con las obligaciones establecidas en la Normativa

Péagina 6 de 23



Docusign Envelope ID: FCA724EB-9F52-84D0-81AC-14A699A7310E @

Vigente y es responsable del cumplimiento efectivo de las medidas que implementen
los principios de privacidad y proteccion de Datos Personales.

Teniendo en cuenta lo anterior, PFIZER, en desarrollo del principio de legalidad, velara
porque los datos sean recopilados, tratados y manejados de manera licita. Esto es que
en desarrollo de sus actividades recabara Unicamente los datos necesarios para el
desarrollo de las mismas.

Asi mismo, y cuando PFIZER actde como Responsable del Tratamiento, es decir cuando
se encuentre frente a un Titular que va a adquirir la calidad de beneficiario, voluntario,
empleado, proveedor, 0 demas categorias incluidas en la presente Politica o ya la tiene,
le informara a éste de manera clara, suficiente y previa acerca de la o las finalidades del
Tratamiento que se le dara a los Datos Personales a ser suministrados.

En desarrollo del principio de pertinencia, necesidad y proporcionalidad, PFIZER recabara
los Datos Personales que sean estrictamente necesarios para llevar a cabo las finalidades
perseguidas y los conservara por el tiempo necesario para cumplir con tales finalidades,
observando en todo momento los términos especiales establecidos por la normativa
vigente para Datos Sensibles. Una vez se haya cumplido con la finalidad para la cual se
autorizo el Tratamiento, PFIZER mantendra evidencia de la Autorizacion para cumplir con
sus politicas de Gestion Documental, de conformidad con los tiempos establecidos en las
tablas de retencion documental para este tipo de documentos.

Igualmente, PFIZER respetard la libertad que tiene el Titular para autorizar o no el uso de
sus Datos Personales. Sin embargo, debe tenerse en cuenta que, conforme a lo previsto
en la normatividad vigente, en ningun caso el Titular de los Datos Personales podra
revocar la Autorizacién y solicitar la supresion de los Datos Personales, cuando exista un
deber legal o contractual que le imponga el deber de permanecer en la Base de Datos o
archivo del Responsable o Encargado.

5. TRATAMIENTO DE DATOS PERSONALES.

a) En ejercicio de su objeto social, el Tratamiento de Datos Personales por parte de
PFIZER incluye su recoleccién, almacenamiento, administracién, utilizacion,
transferencia, transmision y destruccion, en la forma sefialada en la presente
Politica y permitida por la normativa vigente.

b) PFIZER realizara el Tratamiento de Datos Personales de empleados, contratistas,
proveedores, clientes, pacientes, visitantes, profesionales de la salud y terceros,
entre otros, directamente o0 a través de contratistas o mandatarios Encargados
para ello.

c) En cumplimiento de la legislacion, las politicas corporativas y locales aplicables,
PFIZER puede requerir la Transmision o Transferencia de Datos Personales a sus
compafiias matrices, filiales y/o subsidiarias extranjeras, lo cual realizara en
estricto cumplimiento de las obligaciones que la normativa vigente establece al
respecto.
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d) La recoleccion de Datos Personales por parte de PFIZER se limitara a aquellos
datos pertinentes y adecuados para la finalidad por la cual son recolectados o
requeridos conforme a la normativa vigente.

e) Salvo en los casos expresamente previstos en la normativa vigente, PFIZER no
recolectara Datos Personales sin la Autorizacion previa del Titular.

f) PFIZER mantendra los registros necesarios para demostrar cuando y como obtuvo
las correspondientes Autorizaciones por parte de los Titulares, dichos registros
seran almacenados por PFIZER por minimo diez (10) afios a partir de la fecha en
gue fueron recibidos por PFIZER.

g) En cumplimiento de la Normativa Vigente, PFIZER no recolectara ni almacenara
datos de nifios, nifias y adolescentes salvo previa Autorizacion expresa por parte
de sus padres o representantes legales y asentimiento por parte de los menores.

h) PFIZER mantendrd la confidencialidad de los Datos Personales objeto de
Tratamiento y s6lo los divulgara cuando sea necesario para cumplir con la finalidad
previamente aceptada por el Titular o por solicitud expresa de las entidades de
vigilancia y control o de las autoridades que tengan la facultad legal de solicitarlos.

i) PFIZER permitira en todo momento y de manera gratuita conocer, actualizar y
corregir la informacioén personal a los Titulares de la misma en la forma permitida
por la Normativa Vigente.

6. TRATAMIENTO DE DATOS SENSIBLES.

Para el caso de Datos Personales sensibles, PFIZER podra hacer Tratamiento de ellos

cuando:

a) El Titular haya dado su Autorizacion explicita a dicho Tratamiento, salvo en los
casos gue por normativa vigente no sea requerido el otorgamiento de dicha
Autorizacion.

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y éste
se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales o apoderados deberan otorgar Autorizacion.

c) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las

debidas garantias por parte de una fundacién, ONG, asociaciéon o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas
gue mantengan contactos regulares por razén de su finalidad. En estos eventos,
los Datos Personales no se podran suministrar a terceros sin la Autorizacion de
los Titulares.
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d) El Tratamiento se refiera a Datos Personales que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

e) El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de
Titulares.

f) Cuando el Titular decida revelarlo de manera voluntaria en desarrollo de

actividades o procesos institucionales, sin haber sido requerido por PFIZER.

7. DERECHOS DE LOS NINOS Y ADOLESCENTES.

En el Tratamiento se asegurara el respeto a los derechos prevalentes de los nifios, nifias y
adolescentes. En los casos en que PFIZER recolecte Datos Personales de menores de edad
0 menores adultos, garantizara que los nifios, nifias o adolescentes conozcan y entiendan la
Autorizacion a través de la solicitud de aceptacion de sus padres o representantes legales, o
en la medida autorizada por la normativa vigente de acuerdo a su capacidad para decidir
sobre si mismos, para asi hacer efectivos de forma integral los derechos fundamentales y el
interés superior del menor.

8. FINALIDADES DEL TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS
PERSONALES QUE PFIZER RECOLECTA.

Las finalidades del Tratamiento al cual seran sometidos los Datos Personales por parte
de PFIZER o de los terceros que encargue para ello, dependera de quien provengan, de
la forma indicada a continuacion:

a) Personas vinculadas laboralmente a PFIZER, candidatos a un empleo en
PFIZER y exempleados: Se realizard con el propésito de garantizar el
cumplimiento de las politicas de seguridad establecidas por PFIZER, para
administrar informacién sobre las incorporaciones y salidas de empleados,
comunicaciones y emergencias, gestion del personal, gestién de operaciones del
negocio, mantener registro y evidencia de los estudios de confiabilidad preempleo
para nuevos ingresos de funcionarios a PFIZER, para realizar investigaciones
internas, auditorias, supervision e investigaciones corporativas, para gestionar la
participacién de los empleados en las actividades y programas efectuados por
PFIZER, para cumplir con las obligaciones laborales a cargo de PFIZER
relacionados con pagos de némina, pagos y reportes al Sistema General de
Seguridad Social en Salud, atencién de consultas, peticiones, solicitudes,
acciones y reclamos hechas por el Titular de la informacién o por sus legitimarios,
o por entidades del Sistema General de Seguridad Social en Salud a los que el
Titular esté o hubiere estado vinculado, para permitir el ingreso de los empleados
a los sistemas e instalaciones de PFIZER y para conservar registros en cualquier
tipo de formato con las autorizaciones otorgadas a PFIZER a través de terceros,
entre otras obligaciones laborales a cargo de PFIZER y/o reportes ante
autoridades.

b) Empleados y colaboradores de PFIZER que reporten Conflictos de Interés:
Se realizara con el fin de que PFIZER, por medio de la recoleccion de la afirmacion
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expresa de sus nuevos empleados o de sus colaboradores activos a través del
diligenciamiento de la Declaracion de Conflicto de Interés de manera permanente
y continla, pueda obtener los conflictos de interés aparentes, potenciales y/o
reales que pudiesen impactar la gestion del empleado y/o de la Compafiia misma,
para que pueda ser revisada segun los estandares vigentes con el objeto de
establecer las medidas de mitigacion a las que haya lugar, para garantizar total
integridad y transparencia en la gestion profesional, particular y corporativa.
Ademas de conservar registros con las autorizaciones otorgadas a PFIZER para
realizar investigaciones internas y/o eventuales auditorias internas que garanticen
su alineacion a las politicas corporativas de PFIZER.

c) Empleados de PFIZER, contratistas, visitantes y terceros con acceso a la
sede de PFIZER: Se realizara con el fin de que PFIZER tenga control sobre el
ingreso, permanencia y salida de sus instalaciones en cumplimiento de las
politicas de seguridad que tiene establecidas; brindar seguridad a las personas y
a los bienes que se encuentran en las mismas; brindar informacion en casos de
emergencias; realizar encuestas de opinién; entregar kits de bioseguridad de
acuerdo con el protocolo establecido por PFIZER y atender requerimientos de
Autoridades.

d) Proveedores, clientes comerciales y terceros con los que PFIZER interactue:
Se realizara con el propésito de que PFIZER pueda cumplir con los procesos de
presentacion de ofertas comerciales, presentacion de licitaciones, y demas
procesos de negociacién llevados a cabo con PFIZER, mantener el registro de los
representantes de las personas juridicas y naturales con las que interactua,
brindarles informacién comercial, invitarles a eventos y actividades con propdsitos
educativos y comerciales, contactarles mediante mensaje de texto, correo
electrénico, correo fisico, via telefénica y cualquier otro medio idéneo de
comunicacion, gestionar su ingreso a las instalaciones de PFIZER, para conservar
registros en cualquier tipo de formato con las autorizaciones otorgadas a PFIZER
a través de terceros, asi como cumplir con las obligaciones contractuales a cargo
de PFIZER, tales como facturacion, pagos de honorarios, reportes de pagos o
interacciones que por ley o por politicas PFIZER tenga la obligacién de realizar y
demas actividades relacionadas con el objeto social de PFIZER, ademas de la
atencion de consultas, peticiones, solicitudes, acciones y reclamos hechos por los
Titulares de la informacidn o por sus legitimarios.

e) Médicos, odontdlogos y otros profesionales de la salud: Se realizara con el
fin de que PFIZER, respecto a los médicos, odontdlogos y demas profesionales
de la salud, pueda cumplir con las obligaciones contractuales que hubiere a su
cargo, tales como pagos de honorarios, reportes de pagos o interacciones que por
ley o por politicas internas tiene la obligacién de realizar, atencién de consultas,
peticiones, solicitudes, acciones y reclamos, hechas por los Titulares de la
informacién o por sus legitimarios, asimismo, para conservar registros en cualquier
tipo de formato con las autorizaciones otorgadas a PFIZER a través de terceros y
para contactarles mediante mensajes de texto, correo electrénico, correo fisico,
via telefénica, y cualquier otro medio idoneo de comunicacién, directamente o a
través de terceros relacionados con PFIZER para brindarles informacion,
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educacién general o apoyo de tipo educativo sobre temas relacionados con
asuntos de salud, médicos o cientificos, para entregarles materiales
promocionales y/o muestras médicas. Asi como para gestionar actividades
administrativas, profesionales y cientificas a cargo de PFIZER y en ocasiones en
gue PFIZER tenga en curso actividades, proyectos o estudios que puedan ser de
su interés, o con el proposito de otorgar certificaciones de asistencia.

f) Receptores de Transferencias de Valor del Sector Salud: Se realizara con el
fin de que PFIZER, entregue al Ministerio de Salud y Proteccion Social, a través
del Registro de Transferencias de Valor del Sector Salud (RTVSS), de manera
permanente y continla, la informacién de las transferencias de valor otorgadas por
PFIZER, para que pueda ser revisada y publicada en la forma establecida por la
normatividad vigente, en aras de garantizar la transparencia de las relaciones
entre los actores del sector salud, la industria farmacéutica y de tecnologias en
salud y para conservar registros en cualquier tipo de formato de las autorizaciones
otorgadas a PFIZER a través de terceros. PFIZER solo entregara la informacion
pertinente con ocasién del cumplimiento de la Resolucion 2881 de 2018
(Transferencia de valor del Sector Salud) y demas normas, que la complementen
y/o modifiquen o sustituyan, asi como por solicitud expresa de las entidades de
vigilancia y control y autoridades que tengan la facultad legal de solicitarla.

g) Pacientes, cuidadores y usuarios de productos de PFIZER: Se realizara con
el proposito de contactarlos mediante mensajes de texto, correo electrénico,
correo fisico, via telefénica, y cualquier otro medio idéneo de comunicacién, para
brindarles informacién, enviarles elementos y materiales, hacer seguimiento
educativo, consultar, actualizar, transferir y dar a conocer sus datos con el médico
y/o institucion tratante relativos a su tratamiento, con el fin de cumplir con los
requerimientos de seguridad y soporte a la adherencia, recibir apoyo de tipo
educativo sobre temas relacionados con asuntos de salud, médicos o cientificos y
como parte de los Programas de Pacientes de PFIZER. Asi como para gestionar
actividades administrativas, profesionales y cientificas a cargo de PFIZER y en
ocasiones en que PFIZER tenga en curso actividades, proyectos o estudios que
puedan ser de su interés, o con el propdsito de otorgar certificaciones de
asistencia, para cumplir con las obligaciones a cargo de PFIZER relacionadas con
la calidad y seguridad de sus productos, y con el fin de atender consultas,
peticiones, solicitudes, acciones y reclamos hechos por los Titulares de la
informacién o por sus legitimarios.

h) Lideres de Asociaciones de Pacientes: Se realizara para que PFIZER pueda
cumplir con las obligaciones contractuales a su cargo, llevar a cabo interacciones
gue por ley o por politicas internas tiene la obligacién de realizar, llevar a cabo
gestiones del Programa de Pacientes, gestiébn de actividades asociativas y
culturales, invitacion y coordinacién de seminarios, conferencias, y en general,
eventos académicos nacionales y/o internacionales liderados o apoyados por
PFIZER, y con el fin de atender peticiones, solicitudes y acciones que surjan con
ocasién y en relacién con los Datos Personales recopilados y resolver los reclamos
hechos por los Titulares de la informacién o sus legitimarios. Asi mismo, para
poder contactarlos mediante mensajes de texto, correo electronico, correo fisico,
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via telefénica y cualquier otro medio idoneo de comunicacion, directamente o a
través de terceros relacionados con PFIZER para actualizar la informacion de los
Titulares, solicitarles ampliacién de la informacién, brindarles informacion y
educacion general acerca de temas de salud e informacion médica y cientifica.

i) Empleados de PFIZER profesionales de la salud: Se realizara con el fin de que
PFIZER pueda cumplir con las obligaciones contractuales a su cargo, llevar a cabo
interacciones que por ley o por politicas internas tiene la obligacién de realizar,
cumplir con las respectivas actualizaciones del repositorio global de PFIZER,
atender consultas, peticiones, solicitudes y acciones que surjan con ocasion y en
relacion con los Datos Personales recopilados y resolver los reclamos hechos por
los Titulares de la informacioén o por sus legitimarios. Asi mismo, para contactarles
mediante mensajes de texto, correo electrénico, correo fisico, via telefénica, y
cualquier otro medio idoneo de comunicacion, directamente o a través de terceros
relacionados con PFIZER para actualizar su informacion, solicitarles ampliacion
de la informacion, para aplicar encuestas o brindarles informacion y educacion
general acerca de temas de salud e informacion médica y cientifica.

j) Empleados de PFIZER miembros de la Fuerza de Ventas: Se realizara con el
fin de que PFIZER pueda cumplir con las obligaciones contractuales a su cargo,
gestionar actividades administrativas relacionadas con la gestion de la visita
médica, brindarles informacion o apoyo sobre temas relacionados con las
actividades y herramientas para la visita médica, distribucion y entrega de
muestras médicas y materiales promocionales u otro tipo de materiales que
PFIZER en el desarrollo de su objeto social requiera enviarles, atender consultas,
peticiones, solicitudes y acciones que surjan con ocasion y en relacién con los
Datos Personales recopilados y resolver los reclamos, hechas por los Titulares de
la informacién o por sus legitimarios. Asi mismo, para ser contactado mediante
mensajes de texto, correo electronico, correo fisico, via telefénica, y cualquier otro
medio idéneo de comunicacion, directamente o a través de terceros relacionados
con PFIZER para actualizar su informacién, solicitarles ampliacién de la
informacién, para recibir material asociado con las finalidades descritas y/o
brindarles informacion y educacion general acerca de temas de salud e
informacién médica y cientifica.

k) Profesionales de salud que utilizan el sitio web PfizerCAReS: Se realizara con
el fin de revisar y responder las solicitudes de medicamento vital no disponible vy,
si procede, para supervisar el proceso de acceso expandido de que trata el
Decreto 481 de 2004 y demas que lo complementen.

) Tratamiento de Datos Personales de Terceros (entre otros, familiares de
empleados, miembros de gobierno y cualquier persona con la cual PFIZER
requiera interactuar en virtud de su objeto social): Se realizara con el fin de
evaluar aplicaciones, licitaciones, propuestas, dentro de los procesos de seleccion
de la Compafiia para cargos y prestacion de servicios respectivamente y cualquier
otro asunto relacionado con su objeto social.
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9. COOKIES.

En concordancia con el Principio de Libertad, PFIZER informara en todos los sitios web que
se encuentren a su cargo de la presencia de cookies en dichas paginas y la funcionalidad,
finalidad, terceros involucrados y objetivo de éstas. Considerando que algunos sitios
requieren de cookies para ejecutar sus funcionalidades principales, por ejemplo, funciones
relacionadas con la seguridad, es probable que en algunos casos no sea posible
deshabilitar dicha funcién ya que afectaria el correcto funcionamiento del sitio por lo que, de
no ser aceptadas, es posible que el usuario no pueda ingresar o usar correctamente el sitio.
Sin embargo, frente a las cookies analiticas o de mercadeo, el Titular siempre podra optar
por aceptarlas o desactivarlas.

10. AVISO DE PRIVACIDAD.

PFIZER se compromete a informar a los Titulares de los Datos Personales, en los casos
en que no sea posible obtener del Titular una Autorizaciébn, mediante un Aviso de
Privacidad: (i) la identidad, el domicilio y los datos de contacto del Responsable del
Tratamiento; (i) el tipo de Tratamiento al cual seran sometidos sus Datos Personales (jii)
los mecanismos generales dispuestos por el Responsable del Tratamiento para el acceso
de los Titulares a la presente Politica y; (iv) los mecanismos para presentacion de
consultas o reclamos por parte de estos.

PFIZER conservara copia del Aviso de Privacidad transmitido a los Titulares y de la
respectiva Autorizacion otorgada por estos, mientras se lleve a cabo el Tratamiento y
perduren las obligaciones que de éste deriven. Para el almacenamiento del Aviso de
Privacidad y de las Autorizaciones respectivas, PFIZER o el tercero que PFIZER designe
para el efecto, podra emplear cualquier medio fisico o electrénico que considere oportuno.

11. DEBERES DEL RESPONSABLE DEL TRATAMIENTO DE DATOS.

PFIZER, ante la SIC y en relacion al cumplimiento de la Ley 1581 de 2012, el Decreto 1377
de 2013 y demas normas concordantes, actia como Responsable del Tratamiento de los
Datos Personales de los Titulares y por ello debe cumplir con los siguientes deberes, sin
perjuicio de los demas que puedan exigirsele de conformidad con la Normativa Vigente u
otras disposiciones que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
fundamental de hdbeas data (facultad del Titular de conocer la informacién recogida
en bancos de datos o archivos ya se trate de entidades publicas o privadas).

b) Solicitar y conservar, en las condiciones previstas en la Normativa Vigente, copia de
la respectiva Autorizacion otorgada por el Titular, que permita su posterior consulta.

Nota: En el Tratamiento de Datos Personales se requiere la autorizacion previa,
expresa e informada del Titular, la cual debera ser obtenida por cualquier medio que
pueda ser objeto de consulta posterior.

c) Advertir de forma expresa, previa e informada al Titular sobre la finalidad de la

recoleccién de los Datos Personales y los derechos que le asisten en virtud de la
Autorizacion otorgada.
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d) Conservar la informaciéon bajo las condiciones de seguridad necesarias, en los
términos definidos més adelante, para impedir su adulteracién, pérdida, consulta, uso
0 acceso no autorizado o fraudulento.

e) Garantizar que la informacion que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los Datos Personales que previamente
le haya suministrado y adoptar las deméas medidas necesarias para que la informacion
suministrada a éste se mantenga actualizada.

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado
del Tratamiento.

h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la
Normativa Vigente, en particular, en los Articulos 9y 10 de la Ley 1581 de 2012.

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informaciéon del Titular en los mismos términos
establecidos en la Politica.

i) Tramitar en los términos sefialados en la Politica y en la Normativa Vigente las
consultas, quejas, peticiones y reclamos formulados por los Titulares. .

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Normativa Vigente y la Politica, en especial, para la atencién de
consultas y reclamos.

I) Informar al Encargado del Tratamiento cuando determinada informacion se encuentre
en discusion por parte del Titular, una vez se haya presentado la reclamacién y no
haya finalizado el trAmite respectivo.

m) Informar, a solicitud del Titular, sobre el Tratamiento dado a sus Datos Personales.

n) Informar a la autoridad de proteccién de Datos Personales cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracién de la
informacion de los Titulares.

0) Cumplir las instrucciones y requerimientos que imparta la SIC.

p) Cuando aplique, realizar el registro de la Base de Datos de personas naturales ante
la SIC, dar cumplimiento a todas las obligaciones y administracion de la Base de Datos

en los términos indicados por la Normativa Vigente y cumplir con las instrucciones de
la SIC y las politicas corporativas y locales de PFIZER.
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g) Garantizar la implementacion y cumplimiento en las Bases de Datos de las medidas
de seguridad en los términos indicados en la Normativa Vigente, en las instrucciones
de la SIC y en las politicas corporativas y locales de PFIZER. Asi mismo, atender e
informar de manera inmediata al Area Legal y demas éareas aplicables los Incidentes
de Seguridad para la implementacion oportuna y adecuada de las acciones
correctivas y preventivas que sean necesarias.

r) Cuando se trate de recoleccion de informacién catalogada como Datos Sensibles, se
debera explicitamente informar al Titular que no estd obligado a autorizar su
Tratamiento.

s) Informar al Titular durante el proceso de recoleccion de la Autorizacion, la existencia
de la Politica y del Aviso de Privacidad, y en donde puede ser consultada esta
informacion.

12. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO.

Los Encargados del Tratamiento de Datos Personales deben cumplir los deberes que se
relacionan a continuacion, sin perjuicio de que puedan exigirsele de conformidad con la
Normativa Vigente u otras disposiciones que rijan su actividad:

a) Garantizar al Titular, en todo tiempo. el pleno y efectivo ejercicio del derecho de
h&beas data.

b) Conservar la informacion bajo las condiciones de seguridad necesarias garantizando
como minimo los estandares establecidos en la Politica para impedir su adulteracion,
pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

¢) Realizar oportunamente la actualizacién, rectificacion o supresién de los Datos
Personales en los términos de la Normativa Vigente.

d) Actualizar la informacién reportada por el Responsable del Tratamiento dentro de los
cinco (5) dias habiles contados a partir de su recibo.

e) Tramitar las consultas, peticiones, quejas y reclamos formulados por los Titulares en
los términos sefialados en la Politica y en la Normativa Vigente.

f) Tener una Politica para el Tratamiento de Datos Personales y el respectivo
procedimiento para garantizar el adecuado cumplimiento de la Politica y Normativa
Vigente y, en especial, para la atencién de consultas, quejas, peticiones y reclamos
por parte de los Titulares.

g) Registrar en la Base de Datos la leyenda "reclamo en tramite" en la forma en que se
regula en la Normativa Vigente.

h) Insertar en la Base de Datos la leyenda "informacién en discusion judicial” una vez

notificado por parte de la autoridad competente sobre procesos judiciales relacionados
con la calidad del Dato Personal.
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i) Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la SIC.

j) Permitir el acceso a la informacion Unicamente a las personas que pueden tener
acceso a ella (segun se haya definido en el Contrato de Transmision y/o
Transferencia, respectivamente).

k) Informar a PFIZER, si un tercero tiene la calidad de Encargado del Tratamiento, o a
la SIC si recae en PFIZER la calidad de Responsable y Encargado del Tratamiento,
cuando se presenten violaciones a los cédigos de seguridad y existan riesgos en la
administracion de la informacion de los Titulares.

I) Cumplir las instrucciones y requerimientos que imparta la SIC.

m) Actualizar la informacion, comunicando de forma oportuna al Responsable del
Tratamiento todas las novedades respecto de los Datos Personales que previamente
le haya suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

n) Compartir su Politica para el Tratamiento de Datos Personales con PFIZER y
garantizar que cumple con la Politica de PFIZER y con los demas procedimientos de
la Compafiia asociados a realizar un buen Tratamiento y proteccion de Datos
Personales.

0) Suscribir el documento contractual aplicable para aceptar su calidad de Encargado
del Tratamiento y establecer los deberes a su cargo respecto al Tratamiento de las
Bases de Datos de PFIZER que se le compartiran.

p) Devolver la Base de Datos en el tiempo y en la forma acordada con PFIZER y/o
certificar su destruccién finalizado su Tratamiento.

13. DERECHOS DE LOS TITULARES.

Los Titulares de los Datos Personales tendran los siguientes derechos:

a) Conocer sus Datos Personales; actualizarlos cuando hayan tenido alguna
variacion; rectificarlos cuando resulten inexactos, incompletos o inexistes;
cancelarlos o suprimirlos cuando sean excesivos, no pertinentes o cuando el
Tratamiento sea contrario a las normas, salvo en aquellos casos contemplados
como excepciones por la Normativa Vigente.

b) Solicitar prueba de la Autorizacién otorgada salvo cuando no sea requerido, de
conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012.

c) Serinformado, previa solicitud, respecto del uso dado a sus Datos Personales.

d) Presentar ante la SIC quejas por infracciones a lo dispuesto en la Normativa
Vigente y las demas normas que la modifiquen, adicionen o complementen.
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e) Revocar la Autorizacion y/o solicitar la supresion del Dato Personal cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales. La revocatoria y/o supresion procedera cuando la SIC haya determinado
gue en el Tratamiento el Responsable o Encargado del Tratamiento han incurrido
en conductas contrarias a la Constitucion y la Normativa Vigente.

f) Acceder en forma gratuita a sus Datos Personales que hayan sido objeto de
Tratamiento.

14. TRANSFERENCIA DE DATOS A TERCEROS PAISES.

PFIZER realiza Transferencia de Datos Personales Unica y exclusivamente a paises
receptores de la informacién personal que proporcionen niveles adecuados de proteccion de
Datos Personales segun los estandares fijados por la SIC sobre la materia.

Nota: Consulte los estandares fijados por la SIC sobre la materia en el Titulo V de la Circular
Unica de la SIC.

PFIZER prohibe la Transferencia de Datos Personales en caso de que los paises receptores
no proporcionen los niveles adecuados de proteccién y/o sus niveles de protecciéon sean
inferiores a los exigidos por la Ley 1581 de 2012, salvo que se presente alguna de las
situaciones que se describen a continuacién o cuando se haya recibido una declaraciéon de
conformidad por parte de la SIC.

Nota: Consulte los paises que cuentan con un nivel adecuado de proteccion de Datos
Personales en el numeral 3.2. del Capitulo 3 del Titulo V de la Circular Unica de la SIC.

Las excepciones a esta prohibicidén segun el Articulo 26 de la Ley 1581 de 2012 son:

a) Informacion respecto de la cual el Titular haya otorgado su Autorizacion expresa e
inequivoca para la Transferencia a dicho pais.

Ej: El Titular de los Datos Personales autorizdé hacer la transferencia de sus Datos
Personales de contacto a Turquia, pais que no cuenta con un nivel adecuado de
proteccion de datos.

b) Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del Titular
por razones de salud o higiene publica.

Ej: Se transfieren los Datos Personales de la historia clinica de un paciente a una
clinica en la India, pais donde le van a hacer un tratamiento y que no cuenta con un
nivel adecuado de proteccion de datos.

c) Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte
aplicable.

Ej: Se transfieren los Datos Personales financieros de un Titular que tiene un banco

colombiano que fue comprado por un banco en Brasil, pais que no cuenta con un nivel
adecuado de proteccion de datos.
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d) Transferencias acordadas en el marco de tratados internacionales en los cuales la
Republica de Colombia sea parte, con fundamento en el principio de reciprocidad.

Ej: Se transfieren los Datos Personales de varios Titulares con el objetivo de firmar un
tratado internacional que incluye a paises que no tienen niveles adecuados de
proteccion.

e) Transferencias necesarias para la ejecucion de un contrato entre el Titular y el
Responsable del Tratamiento, o para la ejecuciébn de medidas precontractuales
siempre y cuando se cuente con la autorizacion expresa del Titular.

Ej: Se transfieren los Datos Personales de contacto de un Titular, después de obtener
su Autorizacion para estos fines, para que un proveedor ubicado en Argentina (un pais
gue no tiene niveles adecuados de proteccion de datos) pueda prestarle un servicio a
la Compafiia.

f) Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

Ej: Se transfieren Datos Personales de un Titular a un juzgado ubicado en Venezuela
(un pais que no tiene niveles adecuados de proteccion de datos) para adelantar un
proceso judicial alla.

En aquellos casos en los que la Transferencia de Datos Personales se vaya a realizar a un
pais que no cuenta con un nivel adecuado de proteccion de datos, el Responsable de los
Datos debera seguir el procedimiento establecido en el Paragrafo 2 del numeral 3.2 y el
numeral 3.3 del Titulo V de la Circular Unica de la SIC.

15. PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS POR PARTE DE
LOS TITULARES.

PFIZER ha dispuesto mecanismos para que el Titular ejerza sus derechos a acceder,
consultar, actualizar, corregir, eliminar y revocar la Autorizacion que haya otorgado a
través del siguiente procedimiento:

(1) Realizar solicitud: El Titular de los Datos Personales puede presentar consultas y
peticiones relacionadas con los Datos Personales objeto de Tratamiento por parte de
PFIZER en el Formulario OneTrust, indicando en el asunto cual es el derecho que
quiere ejercer y sefialando la siguiente informacion:

¢ Nombre y apellidos del Titular.

e Fotocopia de la Cédula de Ciudadania del Titular y, en su caso, de la persona que
lo representa, asi como del documento acreditativo de tal representacion.

e Peticion en que se concrete el derecho que se quiere ejercer.

¢ Direccién de correo electrénico para notificaciones.

¢ Documentos acreditativos de la peticion formulada, cuando corresponda.

! Ultima modificacién en septiembre de 2022.
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Nota 1: En los casos en los que la solicitud la realice un tercero diferente al Titular de
los Datos Personales, este debe presentar documento de representacion, en caso de
gue actle como apoderado o carta de autorizacién del Titular, reconocimiento de firma
y junto con la fotocopia del documento de identidad del Titular y la persona autorizada.

(2) Recibir y tramitar la solicitud: PFIZER recibird las solicitudes en el Formulario

OneTrust, validara la informacion de la misma, dard respuesta al Titular en los
términos indicados en el numeral anterior.

Segun el tipo de solicitud del Titular sobre sus Datos Personales, se procedera de la siguiente
manera:

a)

b)

Acceso o0 consulta sobre sus Datos Personales en las Bases de Datos: Los
Titulares o sus causahabientes podran consultar la informacién personal del Titular
gque repose en cualquier Base de Datos.

Término de respuesta: PFIZER debera atender dicha solicitud en un término de
diez (10) dias habiles contados a partir de la fecha de su recepcién. Cuando no
fuere posible cumplir con este término, PFIZER informara al Titular expresando los
motivos del retardo y la fecha en que se atendera la consulta o peticién, la cual en
ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del
término inicial.

Actualizacién y/o correccion de sus Datos en la Base de Datos: El Titular o sus
causahabientes que consideren que la informacion contenida en una Base de
Datos debe ser objeto de correccién y/o actualizacion o supresion, podran
presentar un reclamo, el cual sera tramitado bajo las siguientes reglas:

i) El Titular debera formular su solicitud dirigida a PFIZER (Responsable del
Tratamiento) o al Encargado del Tratamiento, segln sea el caso, al Formulario
OneTrust adjuntado los documentos mencionados anteriormente en el
numeral 14.1 (Realizar solicitud) e indicando lo siguiente:

o La descripcién de los hechos que dan lugar al reclamo de manera clara y
concisa.
o Los documentos que fundamenten los hechos del reclamo.

i) Si la solicitud resulta incompleta, PFIZER requerira al Titular (solicitante) para
gue dentro de los cinco (5) dias siguientes a la recepcién del mismo, subsane
las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento sin
gue el solicitante presente la subsanacion o ampliacion de la informacion
requerida por PFIZER, se entendera que el Titular ha desistido de la solicitud.
En caso de que quien reciba la solicitud no sea competente para resolverlo,
dara traslado a quien corresponda en un término maximo de dos (2) dias
habiles e informara de la situacion al interesado.

iii) Una vez recibida la solicitud completa, PFIZER incluira en la respectiva Base
de Datos una leyenda que diga "reclamo en tramite" y el motivo del mismo, en

un término no mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse
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hasta que se toma una decision respecto a la solicitud y, en consecuencia,
PFIZER dé respuesta al Titular.

Término de respuesta: PFIZER atendera dicha solicitud en un término
méximo de quince (15) dias hébiles contados a partir del dia siguiente a la
fecha de su recepcion. Cuando no fuere posible atender la solicitud dentro de
dicho término, se informara al Titular o representante del Titular, los motivos
de la demora y la fecha en que se atendera el mismo, la cual en ninglin caso
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

c) Eliminacién o supresion de sus Datos de las Bases de Datos: El Titular tiene el

derecho, a solicitar la supresion de sus Datos Personales, en cualquier momento,
cuando:

Considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la Ley 1581 de 2012 y demas normas
concordantes.

Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recolectados.

Se haya superado el periodo necesario para el cumplimiento de los fines para los
que fueron recolectados.

Esta supresion implica la eliminacion total o parcial de los Datos Personales de
acuerdo con lo solicitado por el Titular en los registros, archivos, bases de datos o
tratamientos realizados por PFIZER.

La solicitud podra ser presentada siguiendo las siguientes reglas:

i)

ii)

El Titular debera formular su solicitud dirigida a PFIZER (Responsable del
Tratamiento) o al Encargado del Tratamiento, segln sea el caso, al Formulario
OneTrust adjuntado los documentos mencionados anteriormente en el
numeral 14.1 (Realizar solicitud) e indicando lo siguiente:

o La descripcién de los hechos que dan lugar al reclamo de manera clara y
concisa.
o Los documentos que fundamenten los hechos del reclamo.

Si la solicitud resulta incompleta, PFIZER requerira al Titular (solicitante) para
gue dentro de los cinco (5) dias siguientes a la recepcién del mismo, subsane
las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento sin
gue el solicitante presente la subsanacion o ampliacién de la informacion
requerida por PFIZER, se entendera que el Titular ha desistido de la solicitud.
En caso de que quien reciba la solicitud no sea competente para resolverlo,
dara traslado a quien corresponda en un término maximo de dos (2) dias
habiles e informara de la situacion al interesado.

Una vez recibida la solicitud completa, PFIZER incluira en la respectiva Base
de Datos una leyenda que diga "reclamo en tramite" y el motivo del mismo, en
un término no mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse

Péagina 20 de 23



Docusign Envelope ID: FCA724EB-9F52-84D0-81AC-14A699A7310E @

hasta que se toma una decision respecto a la solicitud y, en consecuencia,
PFIZER dé respuesta al Titular.

iv) Término de respuesta: PFIZER atendera dicha solicitud en un término
méximo de quince (15) dias hébiles contados a partir del dia siguiente a la
fecha de su recepcion. Cuando no fuere posible atender la solicitud dentro de
dicho término, se informara al Titular o representante del Titular, los motivos
de la demora y la fecha en que se atendera el mismo, la cual en ninglin caso
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

Nota 1: Si vencido el término legal respectivo, PFIZER no hubiere eliminado los Datos
Personales, el Titular tendra derecho a solicitar a la SIC que ordene la revocatoria de
la Autorizacién y/o la supresién de los Datos Personales.

Nota 2: Este derecho de supresion no es absoluto, es decir, PFIZER puede negarse
a atender la solicitud del Titular de los Datos Personales cuando:

e Los Datos Personales deban ser conservados cuando asi se requiera para el
cumplimiento de una obligacion legal o contractual.

e La eliminacion de los Datos Personales obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales, la investigaciéon y persecucion
de delitos o la actualizacién de sanciones administrativas.

e Los Datos Personales sean necesarios para proteger los intereses juridicamente
tutelados del Titular, para realizar una accién en funcién del interés publico, o para
cumplir con una obligacion legalmente adquirida por el Titular.

e Cuando PFIZER deba conservar los Datos Personales en virtud de una disposicion
legal o contractual.

Nota 3: Si bien PFIZER no esta obligado a suprimir los datos, PFIZER si esta obligado
a contestar la solicitud del Titular, indicando, la supresién del dato o la imposibilidad
de hacerlo, segln sea el caso.

Nota 4: En los casos en que no sea posible suprimir los datos, de acuerdo a las
situaciones previamente establecidas, PFIZER indicara la causal por la cual no
procede la supresion, la forma en que podra solucionarse dicha situacion para
proceder con la eliminacion (si aplica) o la forma en que se limitara el uso de los Datos
Personales en razén a la causal correspondiente.

d) Reclamos: Cuando los Titulares adviertan el presunto incumplimiento por parte de
PFIZER de cualquiera de los deberes contenidos en la Politica o en la Normativa
Vigente, podran presentar un reclamo, el cual sera tramitado bajo las siguientes reglas:

i) El Titular debera formular su solicitud dirigida a PFIZER (Responsable del
Tratamiento) o al Encargado del Tratamiento, segin sea el caso, al Formulario
OneTrust adjuntado los documentos mencionados anteriormente en el
numeral 14.1 (Realizar solicitud) e indicando lo siguiente:

o La descripcion de los hechos que dan lugar al reclamo de manera clara y
concisa.
o Los documentos que fundamenten los hechos del reclamo.
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i) Si el reclamo resulta incompleto, PFIZER requerira al Titular (solicitante) para
gue dentro de los cinco (5) dias siguientes a la recepcion del mismo, subsane
las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento sin
gue el solicitante presente la subsanacion o ampliacion de la informacion
requerida por PFIZER, se entendera que el Titular ha desistido del reclamo.
En caso de que quien reciba el reclamo no sea competente para resolverlo,
dara traslado a quien corresponda en un término maximo de dos (2) dias
hébiles e informara de la situacién al interesado.

i) Una vez recibido el reclamo completo, PFIZER incluird en la respectiva Base
de Datos una leyenda que diga "reclamo en tramite" y el motivo del mismo, en
un término no mayor a dos (2) dias habiles. Dicha leyenda deberd mantenerse
hasta que se toma una decision respecto al reclamo y, en consecuencia,
PFIZER dé respuesta al Titular.

iv) Término de respuesta: PFIZER atendera dicha solicitud en un término
méximo de quince (15) dias hébiles contados a partir del dia siguiente a la
fecha de su recepcion. Cuando no fuere posible atender el reclamo dentro de
dicho término, se informara al Titular o representante del Titular, los motivos
de la demora y la fecha en que se atendera el mismo, la cual en ningiin caso
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

e) Revocatoria de la Autorizacién: Los Titulares podran en todo momento revocar la
Autorizacion concedida a PFIZER, caso en el cual PFIZER debera proceder a realizar
la eliminacion del dato considerando el proceso y las indicaciones incluidas en el literal
c) anterior.

Nota: Recuerde que el Titular o causahabiente podran elevar quejas ante la SIC, una vez
hayan sido agotados los trdmites de consulta o reclamo, segun aplique, ante PFIZER.

16. SEGURIDAD DE LA INFORMACION.

PFIZER cuenta con politicas y normas de Seguridad de la Informacion, que permiten que la
informacién mantenga su disponibilidad, integridad y confidencialidad, buscando protegerla
de adulteracion, pérdida o acceso no autorizado o fraudulento.

PFIZER podra conservar los Datos Personales de los Titulares de la informacion en Bases
de Datos ubicadas en Colombia o en el extranjero, cumpliendo con la finalidad autorizada por
el Titular de los Datos Personales, y utilizando medidas de seguridad adecuadas que permitan
mantener la informacion de manera segura, salvaguardando su integridad y confidencialidad.

Los Datos Personales tratados por PFIZER y los Datos Personales Sensibles seran
administrados y tratados con adecuadas medidas de seguridad y confidencialidad, conforme
a la Normativa Vigente y reglamentacion aplicable y seran protegidos mediante el uso de
mecanismos tecnoldgicos y fisicos adecuados.

17. LIMITACION TEMPORAL PARA EL TRATAMIENTO DE DATOS PERSONALES.

PFIZER realizara el Tratamiento de los Datos Personales recopilados en sus Bases de Datos
durante el tiempo razonable y necesario segun las finalidades que justifiguen el mismo,
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atendiendo a las disposiciones aplicables a la materia de que se trate y a los aspectos
administrativos, contables, fiscales, juridicos e historicos de la informacion.

Una vez cumplida la finalidad del Tratamiento o vencido el plazo maximo legal en el cual
PFIZER tiene la obligacion de conservar los Datos Personales, PFIZER o el tercero a quien
encargue, procedera a suprimir los Datos Personales que tiene bajo posesiéon. No obstante,
los Datos Personales deberan ser conservados por PFIZER cuando asi se requiera para el
cumplimiento de una obligacion legal y contractual.

18. MODIFICACION Y/O ACTUALIZACION DE LA POLITICA DE TRATAMIENTO DE
DATOS PERSONALES DE PFIZER.

Teniendo en cuenta que esta Politica se encuentra publicada en la pagina web de PFIZER
(https://www.pfizer.com.co/acerca-de-pfizer/politica-de-manejo-de-datos-personales)
cualquier modificacion en ésta sera informada a través de este mismo medio y se incluird un
aviso en la pagina oficial de PFIZER Colombia para que los Titulares tengan la posibilidad de
conocer la actualizacion y revisar sus modificaciones.

Vigencia: Esta Politica entra en vigencia a partir del quince (15) de febrero de dos mil
veintidos (2022), siendo su ultima fecha de actualizacién el veinticuatro (24) de julio de dos
mil veintiséis (2026).

19. REVISORES
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